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บทท่ี 1
รูจักเพ่ือนสนิทคอมพิวเตอร

ขอข้ึนตนดวยขอความ “รูจักเพ่ือนสนิทคอมพิวเตอร” ซึ่งในความหมายท่ีจะกลาวถึงใน
ตอไปก็คือ  โปรแกรมท่ีอยูในคอมพิวเตอรโดยเราอาจจะรูบาง  หรือไมรูบาง  แตโปรแกรมพวกนี้ทําให
คอมพิวเตอรของผูใชมีปญหา  จึงเปนขอความเชิงประชดข้ึนมา   และโปรแกรมท่ีกอใหเกิดปญหากับ
คอมพิวเตอรนั้นผูใชโดยท่ัวไปมักเรียกวา  ไวรัสคอมพิวเตอร (Computer Viruses) เม่ือคอมพิวเตอร
หรือระบบคอมพิวเตอรถูกโปรแกรมจําพวกนี้เลนงานก็จะบอกวาโดนไวรัส  ซึ่งในความเปนจริงแลว
โปรแกรมท่ีทําใหคอมพิวเตอรหรือระบบคอมพิวเตอรมีปญหานั้น  ถาเรียกใหถูกตอง คือ Malicious
Software หรือ เรียกวา มัลแวร (Malware)

สาเหตุท่ีเรียกโปรแกรมท่ีสรางความเสียหายใหกับระบบคอมพิวเตอรวาไวรัส  เพราะไวรัส
เปนมัลแวรชนิดแรกท่ีเกิดข้ึนและมีมานาน  ดังนั้น เวลาจะกลาวถึงเรื่องโปรแกรมท่ีสรางความเสียหาย
ใหกับระบบคอมพิวเตอร คนท่ัวไปจึงมักเรียกวา ไวรัส

1. มัลแวร (Malware)
มัลแวร  มาจากคําวา Malicious Software โดยนําคําวา Mal มาจาก Malicious และ

ware มาจาก Software เปนคําเรียกวา Malware ซึ่งหมายถึงโปรแกรมท่ีประสงคราย ท่ีถูก
ออกแบบมาใหแทรกซึม  ปนปวน หรือทําความเสียหายใหกับระบบคอมพิวเตอรและเครือขาย
คอมพิวเตอร

มัลแวรประกอบดวยหลายชนิด ซึ่งพอจะยกมากลาวถึงไดดังนี้
1.1 ไวรัส (Viruses)

โปรแกรมชนิดหนึ่งท่ีมีลักษณะหรือความสามารถในการแพรเชื้อไปติดไฟลอ่ืนๆ ใน
คอมพิวเตอร หรือผานระบบเครือขายคอมพิวเตอร ซึ่งการท่ีคอมพิวเตอรติดไวรัส นั้น
หมายความวา ไวรัสไดเขาไปฝงตัวอยูในหนวยความจําของเครื่องคอมพิวเตอรแลว  สวนจะทํางานใน
ลักษณะเชนใดก็ข้ึนอยูกับผูสรางโปรแกรมมา  โดยปกติผูใชคอมพิวเตอรจะไมรูวามีไวรัสอยูหรือไวรัส
ทํางานอยู  จนกวาจะแสดงอาการออกมา  เชน  เครื่องคอมพิวเตอรทํางานชาลง  หรอืคาง  เปนตน
เราสามารถจําแนกไวรัส  ไดเปนดังนี้

1.1.1 บูตเซคเตอรไวรัส (Boot Sector Viruses) ในเซคเตอรแรกของฮารดดิสก
จะถูกเก็บโปรแกรมสวนท่ีใชในระบบปฏิบัติการ (Operating System) ซึ่ง
จะถูกเรียกใชโดยตัวไบออส (BIOS) เม่ือไวรัสฝงตัวอยูในนี้  ทุกครั้งท่ีบูต
เครื่องคอมพิวเตอรข้ึนมา  ตัวไวรัสก็จะทํางานทันที โดยมาฝงตัวอยูใน
หนวยความจํา

1.1.2 ไฟลไวรัส (File Viruses) หรือบางทีอาจจะเรียกวาโปรแกรมไวรัส
(Program Viruses) ไวรัสจําพวกนี้จะเกาะติดกับไฟลนามสกุล .exe หรือ
.com หรือ .sys เม่ือโปรแกรมท่ีติดไวรัสถูกเรียกข้ึนมา  ไวรัสก็จะทํางาน
โดยมาฝงตัวในหนวยความจํากอน  แลวใหโปรแกรมทํางานตามปกติตอไป
หลังจากนั้นถามีการเรียกโปรแกรมอ่ืนๆ ข้ึนมาทํางานตอ ตัวไวรัสก็จะ
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สําเนาตัวเองเขาไปในโปรแกรมเหลานั้นทันที   จงจําไววาไวรัสคอมพิวเตอร
นั้นทํางานเงียบๆ ไมมีหนาตางข้ึนมาติดตอกับผูใช

1.1.3 มาโครไวรัส (Macro Viruses) เปนไวรัสท่ีใชความสามารถของชุด
โปรแกรมไมโครซอฟทออฟฟศ (Microsoft Office) ในการเขียนโคดภาษา
มาโคร (Macro Language) โดยไวรัสจําพวกนี้จะเนนกอกวนในไฟล
เอกสาร  ซึ่งจะทําใหเครื่องชาหรือคาง  เปนตน

ถาจะกลาวโดยสรุปสําหรับไวรัสก็คือ   ไวรัสนั้นสรางความเสียหายใหกับไฟล
สําหรับสิ่งท่ีเก่ียวกับไวรัสเพ่ิมเติมก็คือ  ไวรัสตัวแรก พบเม่ือ พ.ศ. 2513 (ค.ศ. 1970) ชื่อ Creeper
บน ARPANET อาการของไวรัสตัวนี้ก็คือ จะมีขอความวา “I’m the creeper,Catch me if you
can!” ปรากฏข้ึนมา  หลังจากนั้นไมนานก็มีตัวกําจัดชื่อ Reeper มาแกไข        สวนไวรัสตัวแรกของ
ไทยพบเม่ือ พ.ศ. 2534 (ค.ศ.1991) ชื่อ  ลาวดวงเดือน

1.2 เวิรม (Worm)
บางทีเราเรียกวา  หนอน  หรืออาจจะเรียก  พยาธิ  ก็แลวแต   เวิรมเปนมัลแวรอีก

ตัวหนึ่ง  ซึ่งสามารถแพรกระจายจากคอมพิวเตอรเครื่องหนึ่งไปยังอีกเครื่องหนึ่งโดยอาศัย อีเมล หรือ
ชองโหวของระบบปฏิบัติการ Windows (เชน พอรต 137-139,445 หรือพอรตอ่ืนๆ อีกมากมาย)
ซึ่งเปนการแชรในระบบเครือขาย  สิ่งท่ีเวิรมทํามักจะสรางความเสียหายใหกับขอมูลและแบนดวิธใน
ระบบเครือขาย เชน การแพรกระจายเชื้อซ้ําๆ กัน เปนจํานวนมาก  จนทําใหระบบเครือขายลม

กลาวโดยสรุปของเวิรมก็คือ  สรางความเสียหายใหกับระบบเครือขายและการใช
งานอินเทอรเน็ต

1.3 สปายแวร (Spyware)
เปนมัลแวรท่ีไมไดมีจุดประสงคเพ่ือทําลาย   แตรบกวนและสรางความรําคาญให

กับผูใช  โปรแกรมพวกนี้จะคอยจับความเคลื่อนไหว  ตลอดจนการใชงานของเรา  แลวรวบรวมขอมูล
ดังกลาวสงไปยังผูสรางมัน  นอกจากนี้ยังเปลี่ยนการตั้งคาของบราวเซอร (Browser) ซึ่งอาจจะเปน
โฆษณาสินคาแทนก็ได

1.4 แอดแวร (Adware)
เปนโปรแกรมลักษณะคลายสปายแวร  เพ่ือหวังผลโฆษณาสินคา  แตแอดแวรจะ

ติดในเครื่องคอมพิวเตอรไดก็เพราะเกิดจากการหลอกลอใหโหลดไฟลตางๆ มา   หรือการใหสิทธิใน
การใชโปรแกรมฟรีแลกกับการมีพ้ืนท่ีโฆษณาในโปรแกรมนั้นๆ  แตแอดแวรนั้นไมสามารถแพรเชื้อไป
ยังเครื่องอ่ืนได

1.5 โทรจัน (Trojan)
ถูกออกแบบมาใหแฝงตัวหรืออําพรางตัวมันเองเขามาในระบบคอมพิวเตอร  และ

ทํางานโดยการดักจับขอมูล  เชน รหัสผานในการเขาใชงานระบบตางๆ  แลวสงขอมูลไปยังผูท่ีสราง
มันข้ึนมา เพ่ือเขาใชหรือโจมตีระบบ   หรือเขามาควบคุมเครื่องเราเพ่ือไปโจมตีเครื่องอ่ืนๆ ในระบบ
เครือขายอินเทอรเน็ต     การจะติดโทรจันนั้น  โทรจันจะอาศัยการหลอกลอใหเราโหลดโปรแกรมมา
หรือติดกับดักท่ีถูกสงมาทางอีเมลท่ีถูกบรรจุมากับขอความท่ีดูเหมือนธรรมดา  แตเม่ือมีการเปดอาน
มันก็จะอาศัยตัวกลางท่ีอาจจะเปนโปรแกรมท่ีแนบมาพรอมกับอีเมล สั่งใหโทรจันทํางานและเปด
ชองทางตางๆ  เพ่ือจะเขามาควบคุมหรือโจมตีระบบคอมพิวเตอร
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1.6 โพลีมอรฟกมัลแวร (Polymorphic Malware)
เปนมัลแวรท่ีมีความสามารถในการเปลี่ยนแปลงตัวเองไดหลายรูปแบบ  ซึ่งจะทํา

ใหยากตอการท่ีโปรแกรมปองกันไวรัสคอมพิวเตอรจะตรวจสอบได
1.7 สทีลตมัลแวร (Stealth Malware)

เปนมัลแวรท่ีมีความสามารถในการพรางตัวตอการตรวจจับของโปรแกรมปองกัน
ไวรัสคอมพิวเตอร เชน  การเขาไปควบคุมการทํางานของโหมดดอส (Command Prompt) กรณีใช
คําสั่ง DIR เพ่ือดูขนาดของไฟลหรือโปรแกรม  ก็จะแสดงขนาดเหมือนเดิม   เหมือนไมมีอะไรเกิดข้ึน

ดังนั้นในท่ีนี้เพ่ือความเขาใจรวมกันจะขอเรียกมัลแวรท้ังหมดรวมๆ กันวา ไวรัสคอมพิวเตอร
ก็แลวกัน  เพราะวาโปรแกรมท่ีใชปองกันหรือกําจัดมัลแวร  ก็ไมไดมีการเรียกวา  โปรแกรม
ปองกันมัลแวร หรือ AntiMalware แตจะเรียกวา โปรแกรมปองกันไวรัส หรือ AntiVirus แทน    ซึ่ง
หากจะมีการกลาวเพ่ือชี้ชัดมัลแวรบางตัว  ก็จะกลาวเฉพาะเจาะจงลงไป   ดังนั้นเพ่ือความเขาใจใน
สวนนี้ดวย  วาถากลาวถึงไวรัสคอมพิวเตอรตัง้แตนี้ไปในหนังสือเลมนี้  ก็คือมัลแวรนั่นเอง

2. ลักษณะอาการของเคร่ืองที่ติดไวรัสคอมพิวเตอร
ถาจะปองกันและกําจัดไวรัสคอมพิวเตอร ผูเขียนเชื่อวาทุกคนถาใชคอมพิวเตอรของตัวเองท่ี

ใชงานเปนประจํา จะมีความรูสึกหรือรับรูได ถาคอมพิวเตอรท่ีเราใชงานเปนประจํานั้นมีอาการ
ผิดปกติ  ดังนั้นสิ่งหนึ่งท่ีเราตองรู คือการสังเกตการทํางานของคอมพิวเตอรดวยวามีอาการดังตอไปนี้

1. ไมสามารถดับเบิลคลิกเปดโปรแกรม ไดรฟ แฟลชไดรฟ ได หรือใชเวลา นาน
ผิดปกติในการเรียกโปรแกรมข้ึนมาทํางาน

2. คลิกเมาสขวาไมได
3. วัน  เวลาของโปรแกรมเปลี่ยนไป
4. ไมสามารถใชงาน Task Manager ได
5. คอมพิวเตอรทํางานชาลง
6. ไฟลและโฟลเดอรหายไป
7. แปนพิมพทํางานผิดปกติ หรือไมทํางานเลย
8. คอมพิวเตอรรีสตารทตัวเอง  หรือ บูตตัวเองข้ึนมาโดยไมไดสั่ง
9. มีเมนูหรือขอความท่ีปกติไมเคยเห็นถูกแสดงข้ึนมา

10. ขนาดไฟลใหญข้ึนผิดปกติ  โดยเฉพาะไฟล .exe
สิ่งตางๆ ท่ีกลาวมานี้ คือ อาการผิดปกติ โดยท่ัวๆ ไป ท่ีผูใชรับรูได แตมิไดหมายความหรือ

เปนขอสรุปวาอาการดังกลาวติดไวรัสคอมพิวเตอรเสมอไป บางทีก็อาจจะเกิดจากอุปกรณฮารดแวร
ของคอมพิวเตอรเองก็เปนได  ท้ังนี้ผูเขียนเชื่อวาผูใชทุกคนสามารถจําแนกหรือรูวาเกิดอะไร เพราะ
เปนเครื่องท่ีตัวเองใชเปนประจํา

3. กฎพ้ืนฐานในการปองกันไวรัสคอมพิวเตอร
สําหรับผูท่ีไมตองการเรียนรูวิธีการปองกันหรือเทคนิคในการจัดการไวรัสคอมพิวเตอรดวย

ตนเองนั้น มีแนวทางในการปองกันไวรัสคอมพิวเตอรเบื้องตน  ดังนี้
1. ลบไฟลขยะท้ิง (แตสวนมากผูใชจะไมเคยทําเลย)
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2. สแกนสื่อทุกชนิดกอนใชงาน (แตผูใชสวนมากจะลืมหรือไมก็เพราะเผลอ)
3. หลีกเลี่ยงการเขาเว็บท่ีเสี่ยงอันตราย (แตผูใชก็จะมีนิสัยไมลองไมรู  หรือ

อาจจะถูกหลอกใหเขาไปใชเว็บท่ีเสี่ยงนั้นๆ)
4. หลีกเลี่ยงการเปดไฟลจากเมลท่ีไมรูจัก (แตผูใชโดยสวนมากก็จะอยากรูอยาก

เห็น    กลัวตกขาวสําคัญ  หารูไมวานั่นคือสิ่งท่ีทําใหติดไวรัสคอมพิวเตอร)
5. อัพเดทโปรแกรมปองกันไวรัสใหทันสมัย (แตผูใชสวนมากทําไมไดเพราะ

โปรแกรมปองกันไวรัสท่ีติดตั้งในเครื่องคอมพิวเตอร ไมใชโปรแกรมลิขสิทธิ์)

แตสําหรับผูท่ีตองการเรียนรูเทคนิคในการตอกรกับไวรัสคอมพิวเตอรดวยตนเองนั้น  เราจะ
ไดมาเรียนรูกันในหนังสือเลมนี้ ซึ่งแนวทางเบื้องตนก็คือ ปรับเปลี่ยนลักษณะวิธีใช  และการตรวจสอบ
ดวยตัวเราเองตามวิธีการและแนวทางท่ีจะจัดการกับไวรัสคอมพิวเตอรท่ีจะกลาวถึงในบทตอไป

4. โปรแกรมปองกันไวรัสคอมพิวเตอรแบบฟรีแวร
มีโปรแกรมปองกันไวรัสคอมพิวเตอรหลายตัวท่ีเปนฟรีแวร   เราสามารถดาวนโหลดมาใชได

โดยไมตองเสียคาลิขสิทธิ์  แตเราก็อาจจะไมไดประสิทธิภาพท่ีสูงสุดก็ได ซึ่งเราสามารถหาไดโดยใช
Search Engine อยาง Google ในการคนหาซึ่งมีมากมายหลายชนิด ผูเขียนไมขอกลาวถึง เพราะใน
หนังสือเลมนี้ก็มิไดใชโปรแกรมจําพวก AntiVirus อยูแลว

5. เรียนรูและเขาใจหลักการตรวจหาไวรัสคอมพิวเตอรของโปรแกรมปองกนัไวรัส
คอมพิวเตอร

โปรแกรมปองกันไวรัสคอมพิวเตอรจะมีรูปแบบในการตรวจหาไวรัสคอมพิวเตอร ซึ่งพอจะ
จําแนกไดดังตอไปนี้ คือ

5.1 วิธีการสแกนเนอร
การสแกนเนอรเปนวิธีหนึ่งในการตรวจสอบไวรัสคอมพิวเตอรโดยจะดึงเอาโปรแกรม

บางสวนของตัวไวรัสคอมพิวเตอรมา  ซึ่งเรียกวา ไวรัสซิกเนเจอร (Virus Signature) โดยการนํามา
เก็บไวเปนฐานขอมูล    เม่ือตัวตรวจสอบไวรัสคอมพิวเตอรแบบสแกนเนอรถูกเรียกข้ึนมาทํางาน  ก็
จะตรวจหาไวรัสคอมพิวเตอรในหนวยความจํา    บูตเซคเตอร   และไฟล     โดยใชฐานขอมูลไวรัส
ซิกเนเจอรท่ีมีอยู ซึ่งขอดีของวิธีการแบบนี้ คือ สามารถตรวจสอบไวรัสคอมพิวเตอร ท่ีมากับ
ซอฟทแวรใหมไดทันที  เพ่ือปองกันไมใหไวรัสคอมพิวเตอรถูกเรียกข้ึนมาทํางานตั้งแตเริ่มตน  แตก็มี
ขอเสียคือ

1. ฐานขอมูลท่ีเก็บไวรัสซิกเนเจอรตองทันสมัยและครอบคลุมไวรัส
คอมพิวเตอรทุกตัว เพราะสแกนเนอรจะไมสามารถตรวจสอบไวรัส
คอมพิวเตอรท่ียังไมมีอยูในฐานขอมูล ดังนั้นผูใชตองหาสแกนเนอร
ตัวท่ีใหมท่ีสุดมาใชเสมอ

2. ถาเครื่องมีไวรัสคอมพิวเตอรอยูแลว และสแกนเนอรไมสามารถ
ตรวจจับได ในขณะท่ีสแกนเนอรจะเขาไปอานโปรแกรมทีละ
โปรแกรมเพ่ือตรวจสอบ  ผลก็คือจะทําใหไวรัสคอมพิวเตอรท่ีมีอยู
ไปติดในโปรแกรมทุกตัวท่ีสแกนเนอรนั้นอาน
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5.2 วิธีการตรวจการเปลี่ยนแปลง
คือ การหาคาพิเศษอยางหนึ่งท่ีเรียกวา เช็คซัม (Checksum) ซึ่งเกิดจากการนําเอา

ชุดคําสั่งและขอมูลท่ีอยูในโปรแกรมมาคํานวณ  หรืออาจจะใชขอมูลของไฟล เชน   วัน   เวลา
แอดตริบิวต (Attribute) เขามาใชในการคํานวณดวย  ซึ่งวิธีการคํานวณหาคาเช็คซัมมีหลายแบบท่ี
แตกตางกันออกไป  เม่ือตัวโปรแกรมภายในเกิดการเปลี่ยนแปลง  ไมวาไวรัสคอมพิวเตอรจะใชวิธีการ
แทรกหรือเขียนทับ  เลขท่ีไดจากการคํานวณครั้งใหมจะเปลี่ยนแปลงไปจากท่ีไดจากการคํานวณกอน
หนานี้

ขอดีของวิธีการนี้  ก็คือ  สามารถตรวจจับไวรัสคอมพิวเตอรใหมๆ ได    แตวิธีการ
ดังกลาวนี้จะตรวจจับไวรัสคอมพิวเตอรได  เม่ือไวรัสคอมพิวเตอรไดเขาไปติดอยูในคอมพิวเตอร แลว
ดังนั้นวิธีการนี้ตองแนใจวาเครื่องคอมพิวเตอรเราปลอดภัยพอ  เพราะถามีการเริ่มคํานวณในเครื่องท่ี
ติดไวรัสคอมพิวเตอรอยูกอนท่ีจะนําโปรแกรมปองกันไวรัสประเภทนี้ไปใส ก็จะไมมีประโยชนใดๆ เลย

5.3 วิธีการเฝาดู
โดยเทคนิคก็คือใชวิธีการสแกนเนอร หรือการตรวจการเปลี่ยนแปลง  หรือท้ังสอง

อยางรวมกันก็ได การทํางานก็คือ เม่ือโปรแกรมตรวจจับไวรัสคอมพิวเตอรท่ีใชวิธีการเฝาดูนี้ถูกเรียก
ข้ึนมา  ก็จะเขาไปตรวจในหนวยความจําของเครื่องคอมพิวเตอรกอนวามีไวรัสคอมพิวเตอรติดอยู
หรือไม โดยใชไวรัสซิกเนเจอร จากนั้นก็นําตัวเองไปอยูในหนวยความจํา และตอไปถามีการเรียก
โปรแกรมใดข้ึนมาใชงาน  โปรแกรมเฝาดูนี้ก็จะเขาไปตรวจโปรแกรมนั้นกอน  โดยใชเทคนิคการ
สแกนเนอรหรือตรวจการเปลี่ยนแปลงเพ่ือหาไวรัสคอมพิวเตอร   ถาไมมีปญหาก็จะอนุญาตให
โปรแกรมนั้นทํางาน  แตปญหาของโปรแกรมเฝาดูนี้ก็คือ  จะใชหนวยความจําของเครื่องคอมพิวเตอร
สวนหนึ่งตลอดเวลา  ถาเครื่องคอมพิวเตอรมีหนวยความจํานอย  ก็จะทําใหเครื่องคอมพิวเตอรทํางาน
ชาลงไปอยางมาก

6. สรุป
จากท่ีไดกลาวมาท้ังหมดจะเห็นวาถาอาศัยโปรแกรมปองกันไวรัสคอมพิวเตอร  ก็ไมไดมี

เครื่องหมายการันตีวาเครื่องคอมพิวเตอรจะปลอดภัยจากไวรัสคอมพิวเตอรเสมอไป  และถาตอง
เสาะหาโปรแกรมปองกันไวรัสใหมๆ มาใสอยูเสมอ  เราคงหาเงินเพ่ือมาเปนคาซื้อโปรแกรมดังกลาว
กันไมสิ้นสุด

ดังนั้นวิธีการตอไปในหนังสือเลมนี้ก็คือจะพาทุกทานใชหนึ่งสมองและสองมือของเราใช
เทคนิคงายๆ ในการจัดการไวรัสคอมพิวเตอรดวยตนเอง  อาจจะมีบางท่ีใชซอฟทแวรชวย  แตก็เปน
ซอฟทแวรประเภทฟรีแวรท่ีไมตองเสียเงินซื้อหา  และไมละเมิดลิขสิทธิ์ใครอีกดวย

และในหนังสือเลมนี้เชนเดียวกันคําวา ระบบปฏิบัติการวินโดวส หมายถึง ระบบปฏิบัติการ
วินโดวส 7 (Widows 7) และหรือระบบปฏิบัติการวินโดวส 8 (Windows 8) เพราะ
ระบบปฏิบัติการวินโดวสกอนหนานี้คงหาผูใชไดนอยแลว


